Introducere

Tehnologia informatiei specificd componentele care sunt utilizate pentru a stoca, prelua
si manipula informatiile la nivelul minim, cu serverul care are un sistem de operare. Tehnologia
informatiei are o gama larga de aplicatii in educatie, afaceri, sanatate, industrii, sectorul bancar
si cercetarea stiintificd la un nivel mare. Odata cu avansul principal in tehnologia informatiei,
este necesar sa aveti cunostinte despre problemele de securitate, de confidentialitate si de
principalele efecte negative ale IT. Pentru a face fatd acestor probleme in societatea IT este
important sa aflam problemele etice.

Codul etic, in general, abordeaza modul in care principiile etice fundamentale sunt
aplicate comportamentului unui profesionist IT. Codul nu este un algoritm pentru rezolvarea
problemelor etice; mai degraba, serveste ca punct de plecare pentru luarea deciziilor etice. Cand
abordeaza o anumitd problema, un profesionist in informatica poate fi confruntat cu principii
multiple care trebuie luate in considerare, iar aceste principii pot prezenta diferite grade de
relevanta pentru problema abordata. La intrebarile legate de aceste tipuri de intrebari se poate
raspunde cel mai bine printr-o analiza atenta a principiilor etice fundamentale, cu binele public
ca prioritate. Intreaga profesie IT beneficiaza atunci cand procesul de luare a deciziilor etice
este responsabil si transparent fatd de toate partile interesate. Discutiile deschise pe probleme
etice promoveaza responsabilitatea si transparenta.

Unele dintre problemele etice majore cu care se confruntad tehnologia informatiei (IT)
sunt:

1. Confidentialitate personala
2. Dreptul de acces
3. Actiuni daunatoare

4. Brevete
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5. Drepturi de autor
6. Secretele comerciale
7. Raspunderea

&. Pirateria

Confidentialitate personala

Este un aspect important al problemelor etice in tehnologia informatiei. IT faciliteaza
utilizatorilor sd aiba propriul hardware, sistem de operare si instrumente software pentru a
accesa serverele conectate intre ele si la utilizatori printr-o retea. Datoritd distributiei retelei la
scara larga, are loc transferul de date sau informatii Intr-o cantitate mare, ceea ce duce la sansele
ascunse de a divulga informatii si de a incdlca confidentialitatea oricarei persoane sau a unui
grup. Este o provocare majora pentru societatea si organizatiile IT s pastreze confidentialitatea
si integritatea datelor. Divulgarea accidentald catre persoane necorespunzatoare si dispozitiile
pentru a proteja acuratetea datelor apar, de asemenea, in problema confidentialitatii.

Profesionistilor IT li se Incredinteaza adesea informatii confidentiale, cum ar fi secrete
comerciale, date despre clienti, strategii de afaceri non-publice, informatii financiare, date de
cercetare, articole stiintifice nepublicate si cereri de brevet. Profesionistii IT trebuie sa
protejeze confidentialitatea, cu exceptia cazurilor in care gasesc dovezi ale incalcarii unei legi,
a reglementrilor organizatiei sau a Codului. In aceste cazuri, natura sau continutul acestor
informatii trebuie comunicate numai autoritatilor corespunzitoare. Un profesionist in

informatica ar trebui sd evalueze cu atentie daca astfel de dezvaluiri sunt conforme cu Codul.
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Dreptul de acces
Dreptul de acces devine o problema de inalta prioritate pentru IT si spatiul cibernetic,
cu un mare progres in tehnologie. Comertul electronic si evolutia sistemelor de plati electronice
pe internet au sporit aceastd problemd pentru diferite organizatii corporative si agentii
guvernamentale. Reteaua de pe internet nu poate fi securizati de accesul neautorizat. In general,
sistemul de detectare a intruziunilor este utilizat pentru a determina daca utilizatorul este un

Intrus sau un utilizator adecvat.

Actiuni daunatoare

Actiunile daunatoare din etica IT se referd la daunele sau consecintele negative asupra
IT, cum ar fi pierderea informatiilor importante, pierderea proprietatii, pierderea proprietatii,
distrugerea proprietdtii si impacturi substantiale nedorite. Acest principiu de conduitd etica
restrictioneaza orice persoand din afara de la utilizarea tehnologiei informatiei intr-o maniera
care duce la orice pierdere pentru oricare dintre utilizatori, angajati, angajatori si publicul larg.
De obicei, aceste actiuni cuprind distrugerea sau modificarea intentionata a fisierelor si a
programului, ceea ce determind o pierdere grava de resurse. Pentru a recupera din actiunile
ddundtoare, sunt necesare eforturi suplimentare pentru a elimina virusii din sistemele

informatice.

Brevete
Este mai dificil sa te ocupi de aceste tipuri de probleme etice. Un brevet poate pastra
aspectul unic si secret al unei idei. Obtinerea unui brevet este foarte dificil in comparatie cu

obtinerea unui drept de autor. Este necesara o dezvaluire completa cu software-ul. Titularul
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brevetului trebuie sd dezvaluie detaliile complete ale unui program unui programator

competent pentru construirea unui program.

Drepturi de autor
Specialistii in securitatea informatiilor trebuie sa fie familiarizati cu conceptul necesar
al legii drepturilor de autor. Legea drepturilor de autor functioneaza ca un instrument juridic
foarte puternic 1n protejarea software-ului computerului, atat inainte de o Incélcare a securitatii,
cat si cu sigurantd dupa o incalcare a securitatii. Acest tip de incélcare ar putea fi manipularea
gresitd si utilizarea incorectd a datelor, a programelor de computer, a documentatiei si a
materialelor similare. In multe tari, legislatia privind drepturile de autor este modificati sau

revizuitd pentru a oferi legi explicite pentru protejarea programelor de computer.

Secretele comerciale
Secretele comerciale sunt, de asemenea, o problema etica semnificativa in tehnologia
informatiei. Un secret comercial asigura ceva de valoare si utilitate. Aceastd lege protejeaza
aspectele private ale ideilor, care sunt cunoscute doar de descoperitor sau de confidentele sale.
Odata dezvaluit, secretul comercial se pierde ca atare si este protejat de lege numai pentru
secretele comerciale. Aplicarea legii secretului comercial este foarte largd in domeniul
computerelor, unde chiar si un avans usor in avansarea software-ului sau hardware-ului poate

oferi o influenta competitiva semnificativa.
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Raspunderea

Ar trebui sd fim constienti de problema raspunderii in luarea deciziilor etice.
Dezvoltatorul de software face promisiuni si afirmatii utilizatorului cu privire la natura si
calitatea produsului care pot fi restrictionate ca garantie expresd. Programatorii sau
comerciantii cu amanuntul au legitimitatea de a stabili garantiile exprese. Astfel, ele trebuie sa
fie practice atunci cand definesc orice afirmatii si predictii cu privire la capacitatile, calitatea
si natura software-ului sau hardware-ului lor. Fiecare cuvant pe care il spun despre produsul
lor poate fi valabil din punct de vedere juridic, asa cum este mentionat in scris. Toate acordurile
ar trebui sa fie scrise pentru a se proteja impotriva raspunderii. O declinare a garantiilor exprese
poate elibera un furnizor de a fi tras la raspundere pentru declaratiile informale, speculative sau

previziunile facute In timpul etapelor acordului.

Pirateria
Pirateria este o activitate In care se face crearea de copii ilegale ale software-ului.
Depinde in totalitate de proprietarul software-ului daca utilizatorii pot face sau nu copii de
rezerva ale software-ului lor. Pe masura ce legile facute pentru protectia drepturilor de autor se
dezvoltd, este luata in considerare si legislatia care ar opri duplicarea neautorizata a software-
ului. Industria software-ului este pregatita sa se confrunte cu pirateria software-ului. Instantele

se ocupd cu un numar tot mai mare de actiuni privind protectia software-ului.

Concluzie
Un profesionist IT are obligatia suplimentard de a raporta orice semn de risc al
sistemului care ar putea provoca daune. Daca cei responsabili nu actioneazd pentru a reduce

sau a atenua aceste riscuri, poate fi necesar sa trageti alarma pentru a reduce potentialul rau.
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Cu toate acestea, informatiile inseldtoare sau inselatoare despre riscurile potentiale pot fi
daunitoare. Inainte de a raporta riscurile, un profesionist IT trebuie si evalueze cu atentie
aspectele relevante ale situatiei. Profesionistii Tn informaticd trebuie sa evalueze daca
rezultatele eforturilor lor vor respecta diversitatea, daca vor fi utilizate intr-o maniera
responsabild din punct de vedere social, satisfacand nevoile sociale si dacd vor fi accesibile pe
scard largd. Acestia sunt Tncurajati s contribuie activ la societate prin muncad voluntara si
altruista care aduce beneficii binelui public. Pe langd un mediu social sigur, bunastarea umana
necesitd un mediu natural sigur. Prin urmare, profesionistii IT ar trebui sa promoveze

sustenabilitatea mediului atat local, cat si global.
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